O LABIRINTO DA PROTEGAO:
SAUDE, DADOS SENSIVEISE A
GOVERNANCA REGULATORIA NO BRASIL

The labyrinth of protection: Health, sensitive data, and regulatory
governance in Brazil

Nicole de Albuquerque'; Simone Gasperin de Albuquerque?

' Médica formada pela Universidade Regional Integrada do Alto Uruguai e das Missdes (URI Erechim)
em 2023, com registro no CRM-RS n° 56189. Residente em Clinica Médica no Hospital Universitario
Sdo Francisco de Paula (HUSFP) da Universidade Catolica de Pelotas (UCPel), Pelotas/RS. E-mail:
nicolealbr@gmail.com

2 Advogada. Especialista em Direito Digital. Professora do Curso de Direito da Universidade Regional
Integrada do Alto Uruguai e das Missdes (URI Erechim). E-mail: salbuquerque@uri.com.br

Data do recebimento: 29/05/2025 - Data do aceite: 14/07/2025

RESUMO: A Constitui¢do Federal de 1988 estabelece a satide como direito
fundamental, garantido pelo sistema ptiblico de saude. Porém, sua implemen-
tacdo enfrenta obstaculos, como financiamento insuficiente e disparidades
regionais. A legislacdo brasileira de protegdo de dados pessoais, embora
crucial para salvaguardar informagdes sensiveis de satide, cria tensdes entre a
privacidade individual e as exigéncias coletivas, como pesquisas cientificas e
gestdo de politicas publicas. A pandemia de COVID-19 exp0s conflitos entre
a vigilancia em saude e a protecdo de dados, demandando solugdes equili-
bradas. O orgao regulador nacional, responsavel pela prote¢ao de dados, atua
na harmonizagdo entre as normas de privacidade e as necessidades sanitarias,
mas a falta de regulamentagao especifica para as tecnologias em saude, o com-
partilhamento de registros médicos e as atividades de pesquisa gera incertezas
juridicas. Conclui-se que sdo urgentes diretrizes claras para tratamento de
dados sensiveis, maior supervisao regulatoria e a inclusdo prioritaria da saude
na agenda do regulador, visando a equilibrar inovagao tecnologica, eficiéncia
do sistema publico e protegao de direitos fundamentais.

Palavras-chave: direito a saude; protecao de dados pessoais; dados sensiveis
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ABSTRACT: The 1988 Brazilian Federal Constitution establishes health as
a fundamental right, guaranteed by the public healthcare system. However,
its implementation faces obstacles such as insufficient funding and regional
disparities. Brazilian personal data protection legislation, while crucial for
safeguarding sensitive health information, creates tensions between individual
privacy and collective demands like scientific research and public policy ma-
nagement. The COVID-19 pandemic exposed conflicts between public health
surveillance and data protection, requiring balanced solutions. The national
data protection regulatory authority works to harmonize privacy regulations
with healthcare needs, but the lack of specific regulations for health tech-
nologies, sharing of medical records, and research activities generates legal
uncertainties. It is concluded that clear guidelines for sensitive data proces-
sing, enhanced regulatory oversight, and prioritizing health on the regulator’s
agenda are urgently needed to balance technological innovation, public system
efficiency, and the protection of fundamental rights.

Keywords: right to health; personal data protection; sensitive health data;

healthcare regulation; public healthcare system.

Introducgao

A satde ¢ um direito fundamental, garan-
tido pela Constituicao Federal de 1988 (Art.
6° e Art. 196), que a define como “direito de
todos e dever do Estado”, assegurado por
meio de politicas publicas e do Sistema Unico
de Saude (SUS). No entanto, a efetivagdo
desse direito enfrenta desafios estruturais
como subfinanciamento, desigualdades re-
gionais e lacunas regulatorias, agravados pela
complexidade introduzida pela Lei Geral de
Protecdo de Dados (Brasil, LGPD, 2018).

A LGPD trouxe avangos na protecdo de
dados pessoais, especialmente os sensiveis,
como os relacionados a saude, mas também
gerou tensoes entre a privacidade individual
e as necessidades coletivas, como o compar-
tilhamento de informagdes para pesquisa,
telemedicina e gestdo do SUS. A pandemia de
coronavirus SARS-CoV-2 (COVID-19)! evi-

denciou esses conflitos, exigindo um equili-
brio delicado entre vigilancia epidemiologica
e garantias fundamentais (Wimmer, 2021a).

Nesse contexto, a atuagdo da Autoridade
Nacional de Prote¢do de Dados (ANPD) ¢
fundamental para regulamentar o tratamento
de dados de satde, harmonizando a LGPD
com as demandas do setor. No entanto, a
auséncia da saude em suas agendas regula-
torias pos-pandemia e a falta de diretrizes
claras para healthtechs, interoperabilidade
de prontuarios e pesquisas cientificas geram
inseguranca juridica (Dallari, 2024).

Centrado no diagndstico dos obstaculos a
efetividade da LGPD na satide — desde suas
bases constitucionais até as dissonancias
praticas —, este trabalho busca fundamentar
a tese de que a construgdo de um marco
regulatorio setorial é imprescindivel para
conciliar a protecdo de dados sensiveis com
a agilidade necessaria ao sistema de saude,
publico e privado, do Brasil.

Este estudo adotou o método indutivo e
uma abordagem qualitativa, partindo de casos
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concretos e normas especificas, para inferir
conclusoes gerais sobre os desafios na aplica-
¢do da Lei Geral de Prote¢ao de Dados quanto
ao direito a saude, no Brasil. A investigacao
foi desenvolvida mediante: uma revisao bi-
bliografica sistematica de doutrina juridica
(nacional e internacional); artigos cientificos,
relatorios técnicos (ANPD, CNSaude, OMS)
e teses relacionadas a governanga de dados
em saude; analise documental da legislacao
pertinente (CF/88, LGPD, Lei 8.080/1990),
atos normativos da Autoridade Nacional
de Protegdo de Dados (resolugdes, agendas
regulatorias 2023-2024), documentos insti-
tucionais (pareceres do CNS, Estratégia de
Saude Digital 2020-2028) e jurisprudéncia
emblematica.

Complementarmente, realizou-se analise
comparativa com marcos internacionais
(GDPR/UE, HIPAA/EUA) e estudo de
casos praticos (ex.: uso de dados durante a
pandemia). Os dados foram processados por
categorizagdo tematica (interoperabilidade,
pesquisa cientifica, fiscalizagdo) e trian-
gulagdo de fontes, com limitagdes quanto
ao acesso a processos sigilosos da ANPD
e recorte temporal pds-2018. Essa opcao
metodologica justifica-se pela necessidade
de examinar nuances conceituais (ex.: “dado
sensivel”, “interesse publico”) incomensura-
veis por métodos quantitativos, alinhando-se
a natureza normativa do objeto de pesquisa.

O Direito a Saude na Constituicao
e na Legislacao Brasileira

A saude ¢ consagrada como direito
fundamental no ordenamento juridico bra-
sileiro, conforme dispde o Art. 6° e 0 Art.
196 da Constituigao Federal de 1988, que
a define como “direito de todos e dever do
Estado, garantido mediante politicas sociais
e econdmicas que visem a reducdo do risco
de doenca e de outros agravos” (Brasil, 1988,

Art. 196). Esse direito esta, intrinsecamente,
ligado ao principio da dignidade da pessoa
humana (Art. 1°, III, CF/88) e deve ser asse-
gurado, de forma universal e igualitaria, pelo
Sistema Unico de Satide (SUS), nos termos
da Lei n°® 8.080/1990 (Sarlet, 2021). A legis-
lagdo infraconstitucional, como o Estatuto do
Idoso (Lein® 10.741/2003) e a Lei Organica
da Saude (Lei n° 8.080/1990), reforga essa
garantia, estabelecendo obrigagdes especifi-
cas para o poder publico e os particulares na
prestacdo de servigos médicos (Brasil, 1990;
Brasil, 2003).

Todavia, a garantia do acesso universal
a servigos médicos, no Brasil, esbarra em
desafios estruturais historicos, como a escas-
sez de recursos, as disparidades regionais e
a fragmentacao das politicas publicas. Essas
barreiras sdo agravadas pelo subfinancia-
mento cronico do setor, pelas tensdes entre
as esferas publica e privada e pelas lacunas
regulatorias, que perpetuam iniquidades em
saude e refletem as profundas desigualdades
do contexto sociossanitario brasileiro (Ma-
chado; Baptista; Nogueira, 2011).

A Lein®13.709/2018 introduziu novas ca-
madas de complexidade ao estabelecer regras
rigorosas para o tratamento de dados de sau-
de, que sdo essenciais para o funcionamento
do SUS e de planos privados. Por exemplo,
o compartilhamento de informagdes entre
unidades de saude — crucial para continuidade
do cuidado —deve, agora, observar principios
como necessidade, finalidade e seguranga,
sob pena de sanc¢des administrativas (Do-
neda, 2021). Essa tensao entre eficiéncia do
sistema e prote¢do de dados exige uma inter-
pretagdao harmoniosa das normas, sobretudo
em contextos de emergéncia sanitaria.

A interseccdo entre privacidade e satde
publica ganhou destaque durante a pande-
mia de COVID-19, quando medidas como o
rastreamento de contatos e a divulgagao de
casos positivos testaram os limites da LGPD
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(WHO, 2021). A Lei n° 13.979/2020, que
tratou do enfrentamento a pandemia, permitiu
o tratamento de dados pessoais sem consenti-
mento para fins de vigilancia epidemiologica,
mas sob criticas quanto aos riscos de abuso
(Wimmer, 2021a).

Nesse cenario regulatorio, a Confederagao
Nacional de Satde (CNSatde) emitiu diretri-
zes para equilibrar saude coletiva e prote¢ao
de dados individuais (CNSaude, 2021). Em
paralelo, o Conselho Regional de Medicina
do Estado de Sao Paulo (Cremesp) — por meio
de sua Comissao de Gestao de Seguranga da
Informacao e Protecdo de Dados Pessoais
— elaborou guia especifico sobre a LGPD,
detalhando exigéncias legais e adequagdes
praticas para o cotidiano médico, com foco
especial em consultdérios de pequeno porte
(Conselho Regional de Medicina - Cremesp,
2023).

O desafio permanente € conciliar o inte-
resse publico na satde — que, muitas vezes,
demanda transparéncia e compartilhamento
de informagdes —, com a privacidade dos
individuos, evitando tanto a judicializag¢do
excessiva quanto a inseguranca juridica
(Monteiro, 2018).

A LGPD e os Dados Sensiveis na
Saude

A Lei Geral de Prote¢ao de Dados foi
inspirada no Regulamento Geral de Prote-
¢do de Dados (GDPR) da Unido Europeia,
consolidando-se como um marco normativo,
no Brasil, apos anos de debates sobre a ne-
cessidade de regulamentacdo especifica para
o tratamento de dados pessoais (Doneda,
2021). Seu processo de tramitagdo comegou
em 2010, com o anteprojeto do, entdo, de-
putado Milton Monti, mas ganhou impulso
apos escandalos internacionais, como o caso
Cambridge Analytica’, que evidenciaram os
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riscos do uso indiscriminado de informagdes
pessoais (Mendes; Doneda; Sarlet, 2022).
Sancionada em agosto de 2018, a LGPD en-
trou em vigor em setembro de 2020, com o
objetivo de estabelecer diretrizes claras para
coleta, armazenamento e compartilhamento
de dados, assegurando maior transparéncia e
controle aos titulares.

A finalidade da LGPD ¢ equilibrar a
inovagdo tecnoldgica ¢ o desenvolvimento
econdmico com a prote¢cdo dos direitos
fundamentais de privacidade e autodeter-
mina¢ao informativa, conforme previsto no
Art. 1° da lei (Brasil, 2018). Além de har-
monizar as normas brasileiras com padroes
internacionais, a legislagdo busca prevenir
abusos, como vazamentos e discriminagao,
especialmente em relagdo a dados sensiveis,
como os de saude, que exigem tratamento
diferenciado (Sarlet; Marinoni; Mitidiero,
2021). A criagao da Autoridade Nacional de
Protecdo de Dados (ANPD) reforgou esse
proposito, atuando como 6rgao fiscalizador
e orientador, para garantir a efetividade da
lei (Brasil, ANPD, 2021).

De acordo com o Art. 5°, II, da LGPD,
dados sensiveis sdo aqueles que revelam
aspectos intimos da personalidade do indivi-
duo, como origem racial ou étnica, convic-
¢oes religiosas, opinides politicas, filiagao
sindical, dados genéticos, biométricos e,
especialmente, informagdes referentes a
saude ou a vida sexual (Brasil, 2018). Esses
dados demandam maior prote¢do devido ao
potencial de discriminagdo ou danos morais
em caso de vazamento ou uso indevido (Do-
neda; Mendes, 2018). Por isso, a LGPD esta-
belece um regime juridico mais rigoroso para
seu tratamento, permitindo-o, apenas, em
hipoteses especificas, como consentimento
inequivoco do titular, interesse publico (Art.
11, §4°), realizagdo de estudos por 6rgaos de
pesquisa (garantida a anonimizagao quando
possivel) e exercicio regular de direitos,
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como em processos judiciais ou agdes de
saude publica (Monteiro; Cruz, 2021).
Quanto aos direitos dos titulares, a LGPD
(Art. 18) assegura a confirmagao da existén-
cia de tratamento, acesso aos dados, corre¢ao
de informagdes incompletas ou desatuali-
zadas, portabilidade, eliminacdo (direito
ao esquecimento) e revogagdo do consen-
timento (Brasil, 2018). Ja os controladores
(responsaveis pelo tratamento) tém obriga-
¢oes, como adotar medidas de seguranga,
notificar incidentes a ANPD e aos afetados,
nomear um encarregado (DPO) e demonstrar
conformidade com a lei (Alfonsin, 2023). A
Autoridade Nacional de Protecdo de Dados
(ANPD) fiscaliza o cumprimento dessas
normas, podendo aplicar sangdes em caso de
descumprimento, como multas e bloqueio de
atividades (Brasil, ANPD, 2021).

Desafios na Aplicagao da LGPD

Um dos principais desafios na implemen-
tacdo da LGPD, na area da saude, diz respeito
aos prontudrios eletronicos e a interopera-
bilidade entre sistemas. A necessidade de
compartilhamento répido e eficiente de dados
entre diferentes instituigdes médicas esbarra
nas exigéncias de seguran¢a e consentimento,
previstas na lei (Brasil, ANPD, 2021).

Enquanto a interoperabilidade® pode
salvar vidas em emergéncias, a falta de
padronizacdo e a dificuldade em garantir a
anonimizagdo ou pseudonimizacdo dos da-
dos aumentam os riscos de violagdes. Para
Santanna (2021, p. 88): “[...] ndo existe um
programa ou uma politica publica para por
em pratica essa premissa que, indiscutivel-
mente, ¢ o ‘vértice’ de uma Administragao
que se propde a respeitar a LGPD”. Além
disso, muitos hospitais, ainda, utilizam sis-
temas obsoletos, tornando-os vulneraveis a
ataques cibernéticos, como os recentes casos
de ransomware, que paralisaram unidades

de saude (Souza; Laforé; Teixeira; Vitoria,
2024).

Outro ponto critico é a telemedicina e
a seguranga digital. Com o crescimento
das consultas remotas, ampliado durante a
pandemia, surgiram preocupacdes sobre o
armazenamento e a transmissdo segura de
dados sensiveis (Conselho Federal de Medi-
cina, 2020). Plataformas nao regulamentadas
ou com falhas de criptografia podem expor
informagdes médicas a acessos ndo autoriza-
dos, violando o Art. 46 da LGPD, que exige
medidas técnicas robustas (Doneda, 2021).

Por fim, o compartilhamento de dados
com terceiros, como planos de saude, ope-
radoras e pesquisadores, gera tensdes entre
a privacidade e a utilidade publica. A LGPD
permite o tratamento sem consentimento para
fins de pesquisa (Art. 11, §4°), mas exige
anonimizacgdo sempre que possivel (Brasil,
LGPD, 2018). No entanto, ha relatos de uso
indevido por operadoras, para negar cober-
turas ou ajustar pregos de planos, ferindo o
principio da ndo discrimina¢do (Monteiro;
Cruz, 2021). A integridade cientifica encon-
tra-se, genuinamente, ameagada pelo uso
inadequado de dados, particularmente quan-
do sua gestdo esta subordinada a interesses
mercadologicos.

Leonelli (2022) destaca que a compreen-
sdo do valor dos dados, na sociedade atual,
passa, necessariamente, pelo reconhecimento
de seu potencial econdmico, independen-
temente de sua origem ou reconhecimento
académico. A autora argumenta que a agre-
gacdo de informagdes para analise preditiva
e estudo de comportamentos coletivos trans-
formou os dados em commodities valiosas
no mercado global. Essa valorizacdo fica
evidente ao observar o crescimento acele-
rado das empresas de analise de dados, na
ultima década, cujos servigos se tornaram
essenciais em diversos setores — desde es-
tratégias politicas até o desenvolvimento de
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produtos. Nesse contexto, a autora enfatiza
que as praticas de coleta, processamento e
analise de dados transcendem o ambiente
académico, constituindo-se como elemento
central do capitalismo contemporaneo e do
funcionamento do mercado globalizado.

Da mesma forma, pesquisadores enfren-
tam obstaculos burocraticos para acessar
bancos de dados clinicos, mesmo quando
anonimizados, retardando avancos cientificos
(Mendes; Mattiuzzo, 2019).

Nesse sentido, Dagliati et al. (2021)
destacam que a pandemia causada pelo
coronavirus (COVID-19) deixou claro que
os grandes desafios e ameacas para a huma-
nidade exigem respostas globais e decisdes
compartilhadas. Os dados e sua analise sdao
componentes essenciais para essas atividades
decisorias.

No mesmo aspecto, tem-se a afirmacao de
Savalli e Chiavegatto Filho (2024, p. 104):

Garantir o direito a privacidade dos pa-
cientes sera cada vez mais importante,
mas também ¢é necessario conscientizar a
populagio sobre a necessidade de contri-
buir para o avango do conhecimento, pois
a ciéncia da satde evolui com base em
evidéncias e dados. A exigéncia de anoni-
mizagao dos dados dos pacientes, embora
necessaria, torna a tarefa de manusear e
estruturar um banco de dados unificado
muito mais complexa.

Curiosamente, um dos aspectos mais difi-
ceis ¢ o reuso e o compartilhamento de dados
clinicos precisos e detalhados, coletados por
meio de Prontuarios Eletronicos de Satde
(PES)*, mesmo que esses dados tenham
extrema importancia. Os dados do PES nao
sa0, apenas, essenciais para apoiar atividades
cotidianas, mas também podem impulsionar
pesquisas ¢ embasar decisdes criticas sobre
a eficacia de medicamentos e estratégias
terapéuticas (Dagliati et al., 2021).
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Conflitos Entre Privacidade e
Saude Publica: Tensoes e Casos
Relevantes

A pandemia de COVID-19 escancarou
os dilemas entre a protecdo de dados indi-
viduais e as necessidades da satde publica,
especialmente no que diz respeito a vigilancia
epidemiologica. Para conter a disseminacdo
do virus, governos adotaram medidas, como
rastreamento de contatos, por meio de dados
de celulares e compartilhamento de informa-
¢oes de saude entre instituigoes, muitas vezes,
sem o consentimento explicito dos individuos
(WHO, 2021). Embora essas agdes tenham
sido justificadas pelo interesse publico (Art.
11, §4°, LGPD), levantaram criticas sobre
o excesso de vigilancia e a falta de transpa-
réncia no uso dos dados (Doneda, 2021). No
Brasil, a Confederagdo Nacional de Satde
(CNSaude) emitiu orientagdes para equilibrar
esses aspectos, recomendando a minimiza¢do
da coleta e o descarte oportuno das informa-
¢oes apods o fim da emergéncia (CNSaude,
2021). No entanto, a implementagdo dessas
diretrizes, ainda, € irregular. Nesse sentido:

O periodo de armazenamento deve seguir
o principio da minimizacao, de modo que
os dados devem ser mantidos enquanto fo-
rem pertinentes, adequados e limitados aos
fins para os quais sdo processados. Assim,
ainda que a lei ndo estabelega um periodo
limite para armazenamento dos dados, tao
logo os dados armazenados nio sejam
adequados aos principios da finalidade
e da necessidade previstos no art. 6°, eles
devem ser eliminados (CNSaude, 2021,
p- 59, grifo nosso).

Outro ponto de atrito reside no uso de da-
dos de satde para pesquisas cientificas, que,
frequentemente, colide com a exigéncia de
anonimizacao, prevista na LGPD (Art. 12).

178 PERSPECTIVA, Erechim. v. 49 n. 184 (2025) - Edig&o 50 Anos, p. 173-188, DOI: https://doi.org/10.31512/persp.v.49.n.184.2025.480.p.173-188



O LABIRINTO DA PROTEGAO: SAUDE, DADOS SENSIVEIS E A GOVERNANGA REGULATORIA NO BRASIL

Estudos sobre eficacia de vacinas ou padroes
de propagacdo de doencas dependem do
acesso a grandes volumes de dados clinicos,
muitas vezes, vinculados a individuos iden-
tificaveis (Benitez; Malin, 2010; Marconi;
Lehmann, 2015). A lei permite o tratamento
sem consentimento para pesquisas (Art. 11,
§4°), desde que garantida a anonimizagao,
“sempre que possivel” —uma redagao ambi-
gua, que gera inseguranca juridica.

Em sua obra, Leonelli (2022) relata que,
ao longo de extensa trajetoria de pesquisa,
identificou diversos desafios no processo de
conversao de dados brutos em conhecimento
cientifico valido. A autora observou, siste-
maticamente, a ocorréncia de distor¢des nos
conjuntos de dados, assim como deficiéncias
nas plataformas destinadas ao armazena-
mento e disseminagdo de informagdes para a
comunidade cientifica, como os repositorios
de dados. Contudo, seu trabalho, também,
revelou possiveis solugdes para tais limita-
¢oes. Destaca-se, conforme a pesquisadora,
a necessidade crucial de que tanto os profis-
sionais da ciéncia quanto 0s usuarios sociais
dos avancgos tecnocientificos desenvolvam
consciéncia critica sobre essas problematicas
e se capacitem para lidar com elas de forma
adequada.

A ANPD tem buscado mediar essas dis-
putas, publicando resolugdes que detalham as
condi¢des para o tratamento de dados sensi-
veis em pesquisas (Brasil, ANPD, 2023a). No
entanto, a falta de um marco legal especifico
para pesquisa cientifica na LGPD mantém o
impasse, exigindo solugdes, como comités de
ética especializados e contratos de comparti-
lhamento com clausulas de responsabilidade
(Mendes; Mattiuzzo, 2019).

Nesse aspecto, a governanga em saude
digital representa um dos eixos mais com-
plexos da Estratégia de Satude Digital para o
Brasil 2020-2028 (ESD28). Como destacado
no documento, o Ministério da Satude precisa

assumir um papel central na implementacao
da ESD28, harmonizando as demandas dos
entes federados com os principios do Siste-
ma Unico de Saude (SUS) e alinhando-se as
orienta¢des do Conselho Nacional de Saude
(CNS) e da Comissao Intergestores Tripartite
(CIT). Entre as subprioridades para essa area,
destacam-se: a formalizagdo institucional
da ESD, por meio de instrumentos legais; a
consolidacdo de um modelo de governanga
eficaz; a defini¢do de mecanismos regulato-
rios, incluindo a adequagdo a Lei Geral de
Protecdo de Dados, e a estruturacdo de fontes
de financiamento sustentaveis (Ledo, 2021).

A criacdo de arranjos institucionais € mo-
delos de governanca robustos ¢ fundamental.
Experiéncias internacionais reforgam que
iniciativas intersetoriais e parcerias publi-
co-privadas sdo determinantes para o €xito
dessas politicas®. Contudo, o maior obstaculo
reside na coordenacdo integrada entre os di-
versos atores publicos e privados envolvidos
no ecossistema da satide, exigindo coopera-
¢do e planejamento estratégico para superar
fragmentacdes (Ledo, 2021).

A Atuacao da ANPD e Perspectivas
Futuras no Setor De Saude

A Medida Provisoria n°® 869/2018, pos-
teriormente convertida na Lei n°® 13.853, de
8 de julho de 2019, consolidou a criagao da
Autoridade Nacional de Protecao de Dados,
assegurando aspectos fundamentais para sua
autonomia e independéncia, em alinhamen-
to com as melhores praticas internacionais
(Wimmer, 2021b). Essa transformagao reflete
uma tendéncia global de fortalecimento de
agéncias reguladoras, destacando-se: atuacao
estritamente administrativa, livre de influ-
éncias politicas; competéncias normativas
e técnica na regulamentagdo da matéria;
autonomia decisoria e orcamentaria; inde-
pendéncia administrativa, conforme modelos
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consagrados, como o ordenamento juridico
europeu em protecao de dados.

A evolugao da estrutura juridica da Auto-
ridade Nacional de Protecdo de Dados culmi-
nou na revogagao do Art. 55-A, pela Lei n°
14.460, de 2022, alterando, substancialmente,
seu posicionamento institucional. Original-
mente vinculada a Presidéncia da Republica,
a ANPD foi redesenhada como autarquia
de natureza especial, dotada de: autonomia
técnica e decisdria; patrimonio proprio; sede
e foro no Distrito Federal (Lima, 2022).

A opgao pelo modelo de autarquia nao foi
incidental, mas, estrategicamente, delineada
para conferir 8 ANPD os atributos tipicos
dessa natureza juridica — especialmente,
independéncia funcional e administrativa,
essenciais ao cumprimento de seu papel re-
gulatorio (Maffini; Carvalho, 2022).

Esse arcabougo legal, aliado as suas com-
peténcias normativas, tem levado parte da
doutrina a enquadrar a ANPD, em sua atual
configuracao, como um paradigma de agén-
cia reguladora no ordenamento brasileiro
(Maffini; Carvalho, 2022).

A LGPD estabelece a ANPD trés fungoes
essenciais: normatizagdo — elaborar diretrizes
e regulamentos; fiscalizagdo — monitorar o
cumprimento da lei; e sancionamento — apli-
car penalidades por descumprimento. Dessa
forma, a ANPD atua como o6rgdo central na
protecdo de dados, no Brasil, com poderes
para regulamentar, supervisionar e punir,
conforme a LGPD (Brasil, LGPD, 2018).

Conforme expressamente disposto no
Art. 55-J, 1V, da Lei Geral de Protecdao de
Dados, compete a ANPD: “[...] fiscalizar e
aplicar sangdes em caso de tratamento de
dados realizado em descumprimento a legis-
lagdo, mediante processo administrativo que
assegure o contraditorio, a ampla defesa e o
direito de recurso” (Brasil, LGPD, 2018, Art.
55-J, IV). Essa atribuigdo consolida o papel
da Autoridade como ente fiscalizador e san-
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cionador, garantindo a efetividade da LGPD,
por meio de procedimentos administrativos,
que observam as garantias constitucionais do
devido processo legal.

A ANPD exerce ampla competéncia fisca-
lizatoria, podendo realizar auditorias, solici-
tar informagoes detalhadas sobre tratamentos
de dados ao poder publico e emitir pareceres
técnicos para verificar a conformidade com
a LGPD. Essas atribui¢ées constituem a
base para eventual aplicagdo de sangoes,
que, somente, podem ser impostas mediante
processo administrativo regular, observados
o contraditorio e a ampla defesa, conforme
exigéncias legais (Brasil, LGPD, 2018).

A condi¢do da ANPD como autarquia es-
pecial, dotada de competéncias especificas e
composicao plural, aliada ao reconhecimento
constitucional da protecdo de dados como
direito fundamental (CF, Art. 5°, LXXIX),
confere legitimidade juridica ao seu poder
sancionatdrio. Essa estrutura institucional
assegura que a aplicagdo de sangdes pela Au-
toridade observe tanto os pardmetros legais
estabelecidos na LGPD quanto a vontade do
legislador, garantindo proporcionalidade e
devido processo legal em sua atuagao fisca-
lizatoria (Brasil, LGPD, 2018).

A efetividade da protecao de dados exige
acdo estatal coercitiva, com a legislagdo
brasileira acompanhando a evolugdo global
do tema. Percebe-se que houve uma tran-
sicdo paradigmatica: “[...] de uma logica
regulatoria de comando e controle para uma
racionalidade mais voltada para a corregu-
lacdo e accountability” (Wimmer, 2021b,
p. 377). Essa mudanga atribui a ANPD nao
apenas poderes tradicionais de fiscalizacao,
mas também instrumentos modernos de go-
vernanga compartilhada e responsabiliza¢ao
progressiva, sempre preservando sua autori-
dade, para garantir o cumprimento da LGPD.

Observa-se que a interpretacdo e a nor-
matizacao da LGPD, pela ANPD, demandam
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uma equipe técnica plural e especializada,
capaz de articular os principios da lei com
as diversas realidades regionais e setoriais
do pais. A pluralidade ¢ essencial para que
as notas técnicas e orientacdes emitidas pela
Autoridade considerem tanto a transversa-
lidade da matéria quanto as desigualdades
estruturais brasileiras, transformando a
centralidade da ANPD em mecanismo de
uniformizacao protetiva, sem desconsiderar
particularidades locais. O desafio reside em
conciliar a necessaria seguranga juridica com
a flexibilidade interpretativa que um pais
continental como o Brasil exige, assegurando
que a aplicacdo da lei reduza as desigualdades
em vez de reforca-las.

Conforme enfatiza o Art. 55-J, VIII, da
LGPD, essa atuagao deve, sempre, observar a
boa-fé e os principios do tratamento de dados
pessoais (Art. 6°), criando parametros, que
equilibrem unidade normativa e adaptagao
contextual. Dispde que devera: “[...] VIII -
estimular a adogao de padroes para servigos
e produtos que facilitem o exercicio de con-
trole dos titulares sobre seus dados pessoais,
os quais deverdo levar em consideracao as
especificidades das atividades e o porte dos
responsaveis” (Brasil, LGPD, 2018, Art. 55-
J, VIII, grifo nosso).

Em 6 de setembro de 2024, a Autoridade
Nacional de Protecdo de Dados divulgou
a atualizagdo do Relatério de Acompanha-
mento da Agenda Regulatoria 2023-2024,
referente ao primeiro semestre do ano. O
documento apresenta os avangos dos projetos
em andamento e os indices de participacao
social nos processos regulatorios (Brasil,
ANPD, 2024a).

Contudo, persiste uma lacuna relevante:
apesar da crescente transformacdo digital
no setor de satde e das inumeras questdes
pendentes de regulamentagdo da LGPD
nesse ambito, nenhuma Agenda Regulatéria
da ANPD, até o momento (pds-pandemia),
incluiu a saide como tema prioritario. A

omissao €, especialmente, preocupante, visto
que o tratamento de dados sensiveis, na sal-
de, demanda diretrizes claras, para garantir
seguranca juridica e protecdo efetiva dos
direitos dos titulares.

A crescente digitalizacao do setor de sau-
de tem permitido que dados pessoais sensi-
veis sejam coletados, processados e compar-
tilhados, de forma integrada e automatizada,
por diversos atores, muitos deles externos ao
setor saude — como big techs, health techs,
redes varejistas, aplicativos de mobilidade e
plataformas de bem-estar. Os dados, ainda
que, inicialmente, classificados como “co-
muns” (passiveis de tratamento, conforme
o Art. 7° da LGPD), podem, por meio de
inferéncias sofisticadas, revelar informagdes
sensiveis (ex.: condigdes de satide, conforme
Art. 11, §1° da LGPD), expondo os titulares
a danos potenciais — como discriminagdo ou
violacdo de privacidade (SEBRAE, 2022).

A coleta de dados de saude expandiu-se
para além do ambiente médico tradicional,
abrangendo aplicativos de bem-estar, disposi-
tivos vestiveis (como smartwatches € monito-
res de glicose) e até neurotecnologias capazes
de acessar dados neurais ultrassensiveis®. A
proliferag@o de tecnologias — muitas vezes,
desenvolvidas por empresas nao vinculadas
ao setor satde — transformou informacdes
médicas em commodity, com praticas de
coleta cada vez mais invasivas. O desafio
regulatério ¢ duplo: enquanto a LGPD clas-
sifica esses dados como sensiveis (art. 11), a
legislagao nao acompanha, adequadamente,
os riscos especificos das novas tecnologias,
especialmente aquelas que podem inferir
condi¢des de satde por meio de dados, apa-
rentemente, comuns ou acessar, diretamente,
atividade cerebral, exigindo atualizagdes nor-
mativas urgentes para proteger, efetivamente,
os titulares (Yehya, 2024).

O complexo e multifacetado ecossistema
de saude digital tem recebido pouca fiscali-
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zagdo pela ANPD, deixando os agentes de
tratamento, predominantemente, sujeitos a
autorregulamentagdo (Art. 50 da LGPD).
Essa abordagem ¢ paradoxal em um setor,
intrinsecamente, regulado e fiscalizado
pelo Estado, dada a sua natureza de direito
fundamental (Art. 197 da CF/88) e interesse
publico relevante. A atuagdo da ANPD, no
setor da saude, até o momento, restringiu-se
a aplicacdo de adverténcias a 6rgaos publi-
cos (Ministério da Saude, INSS, SES/SC,
entre outros) ¢ a nenhuma sangao pecuniaria
imposta ao setor privado, apesar dos riscos
elevados no tratamento de dados sensiveis
(Allevato; Semeraro, 2025; Brasil, ANPD,
2023Db).

Essa postura revela uma discrepancia
regulatoria, em que a autorregulamentagdo
— embora prevista na LGPD — mostra-se
insuficiente para garantir a protegdo efetiva
em um setor que demanda supervisdo ativa
e especifica.

Apesar de a LGPD definir o conceito de
“dado pessoal sensivel”, em seu Art. 5%, 11, ela
ndo detalha cada uma de suas categorias espe-
cificas. No caso dos “dados pessoais sensiveis
de saude”, o conceito foi estabelecido pela
Portaria GM/MS n° 3.232, de 1° de margo de
2024, que institui o Programa SUS Digital.
A regulamentacdo complementar auxilia na
aplicagdo pratica da LGPD no ambito da sati-
de publica. O Art. 4°, 11, da referida Portaria
dispde como sendo “dado pessoal sensivel
de satide: dado relativo a saude de um titular
de dados ou a atengdo a satude a ele prestada
que revele informagdes sobre sua saude fisica
ou mental no presente, passado ou futuro”
(Brasil, Ministério da Saude, 2024).

No contexto da assisténcia a saude, sdo
manuseadas diversas categorias de dados
pessoais sensiveis, incluindo informagoes
genéticas, biométricas, de origem racial ou
étnica, convicgdes religiosas (ex.: Teste-
munhas de Jeova) e dados relativos a vida
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sexual. A variedade reforga a importancia de
estabelecer defini¢des precisas para cada uma
dessas categorias especificas (Dallari, 2024).

Um outro aspecto critico diz respeito a
auséncia de conceituagdo clara das bases
legais para o tratamento de dados sensiveis
previstos no Art. 11 da LGPD, desde o con-
sentimento até as hipdteses que os dispensam.
Observa-se que a justificativa de “tutela da
saude” tem sido utilizada de maneira ampla
e indiscriminada, muitas vezes, em situacdes
que ndo envolvem procedimentos realizados
por profissionais ou instituigdes de satde. Em
tais casos, a base legal do “exercicio regular
de direitos” (Art. 11, II, “d”) se mostraria
mais adequada e segura para o tratamento
de dados, na area da saude. E importante
destacar que a utilizagdo de fundamentagao
legal inadequada para o processamento de
dados sensiveis configura violagdo a LGPD
(Brasil, LGPD, 2018).

Adicionalmente, o § 3° do Art. 11, da
LGPD, apresenta uma lacuna regulatoria,
ao delegar a ANPD a responsabilidade de
coibir ou normatizar praticas de obtencdo
de vantagem econdémica, como ocorre no
caso de farmacias, que coletam CPFs, sem a
devida transparéncia em seus procedimentos
(Brasil, LGPD, 2018).

Em seu artigo, Dallari (2024) afirma que a
ANPD, também, devera esclarecer se as heal-
thtechs’ se enquadram no § 4° do Art. 11, da
LGPD, que autoriza o compartilhamento de
dados sensiveis de saude, sem consentimento,
em casos especificos, com possibilidade de
beneficio econdmico, conforme o Art. 11, 11,
“f”. No entanto, é pouco provavel que isso
seja aplicavel.

A vigéncia da Lei 14.874/2024 — que re-
gula pesquisas com seres humanos ¢ institui
o Sistema Nacional de Etica em Pesquisa —
exige que a ANPD reavalie seu estudo técnico
de 2022 sobre tratamento de dados para fins
cientificos, pois seu Art. 61 estabelece, ex-
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plicitamente, o carater subsidiario da LGPD,
nesses casos: “A protecdo e o anonimato de
dados pessoais dos participantes das pes-
quisas sdo regulados por esta Lei, aplicada
subsidiariamente a Lei n° 13.709, de 14
de agosto de 2018 (Lei Geral de Protegao
de Dados Pessoais)” (Brasil, 2024, Art. 61,
grifo nosso).

Nesse sentido, Dallari (2024) afirma que
¢ fundamental que a ANPD inclua a area da
saude em sua agenda regulatoria para 2025-
2026, promovendo a colaboragdo com os
principais agentes do setor®. Essa articulacdo
¢ essencial para assegurar uma interpretagao
coerente ¢ uma regulamentacdo eficaz da
LGPD, no ambito da satide, especialmente
com a participacdo do Ministério da Saude
— que, agora, integra, de forma permanente,
o Conselho Nacional de Protecao de Dados
Pessoais ¢ da Privacidade, conforme esta-
belecido pelo Decreto n® 11.758, de 30 de
outubro de 2023.

Conclusao

O direito a saude, consagrado na Cons-
tituigdo Federal de 1988 como um direito
fundamental e dever do Estado, enfrenta
desafios complexos na era digital, especial-
mente diante das exigéncias impostas pela
Lei Geral de Proteg¢ao de Dados. Apesar dos
avangos normativos, a tensdo entre a garan-
tia universal da saude e a protecdo de dados
sensiveis revela um cendrio de conflitos ainda
nao plenamente resolvidos.

A LGPD representa um marco essencial
para a protecdo da privacidade e da autode-
terminacdo informativa, mas sua aplicagao,
no setor da satde, esbarra em desafios prati-
cos, como a interoperabilidade de sistemas,
a seguranga de dados em telemedicina e o
equilibrio entre pesquisa cientifica e prote-
¢do individual. A pandemia de COVID-19
evidenciou a necessidade de harmonizar o
interesse publico, na satde coletiva, com
os direitos individuais, exigindo uma inter-
pretacdo proporcional e contextualizada da
legislagao.

A Autoridade Nacional de Protecdo de
Dados tem um papel central nesse processo,
mas sua atuagao, ainda, carece de diretrizes
especificas para o setor da satide, como a
regulamentacao detalhada das bases legais
para o tratamento de dados sensiveis e a fis-
calizacdo mais rigorosa de agentes publicos
e privados. A inclusdo da saude na agenda
regulatoria da ANPD ¢ urgente, assim como
a colaboragao interinstitucional com 6rgaos
como o Ministério da Satde e o Conselho
Nacional de Etica em Pesquisa.

Em sintese, a efetivacdo do direito a
saude, no contexto digital, exige um didlogo
constante entre prote¢do de dados, inovacao
tecnologica e politicas publicas. Somente
com regulamentacdo clara, fiscalizacdo
adequada e participagdo social serd possivel
garantir que o avanco da saude digital nao
ocorra em detrimento dos direitos fundamen-
tais, mas sim como um instrumento de pro-
mogao da dignidade humana e da equidade
no acesso a saude.

NOTAS

! Foram identificados sete coronavirus humanos (HCoV-229E, HCoV-OC43, HCoV-NL63, HCoV-
HKUI1, SARS-CoV, MERS-CoV e 0 SARS-CoV-2), sendo este ultimo responsavel pela COVID-19.
Em 30 de janeiro de 2020, a OMS declarou o surto como Emergéncia de Satide Publica de Importancia
Internacional (ESPII) — seu mais alto nivel de alerta — para coordenar a¢des globais contra a propagagao
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do virus. Posteriormente, em 11 de margo de 2020, a COVID-19 foi classificada como pandemia
devido a sua disseminagdo mundial. Finalmente, em 5 de maio de 2023, a OMS declarou o fim da
ESPII, apos recomendacgao de seu Comité de Emergéncia, marcando o término da fase aguda da crise
sanitaria. (Organizag¢do Pan-Americana da Saude - OPAS, s.d.).

2 O caso Cambridge Analytica, revelado em 2018, ilustrou os riscos do uso indiscriminado de
informagdes pessoais, especialmente quando manipuladas para influenciar decisdes politicas. A
empresa teria obtido dados de milhdes de usuarios do Facebook sem o consentimento, utilizando-
os para criar perfis psicograficos e direcionar propaganda politica personalizada, com o objetivo de
influenciar elei¢des (BBC News Brasil, 2018).

3 A interoperabilidade busca promover a integra¢do entre diferentes estruturas administrativas,
permitindo que informacgdes circulem, de forma fluida, entre programas e sistemas. Essa capacidade
de comunicacao entre tecnologias evita a fragmentagdo em “ilhas” de sistemas isolados, que, por sua
vez, podem facilitar praticas corruptas, desvios de recursos e outros atos ilicitos, uma vez que a falta de
transparéncia e conexao entre os dados dificulta a fiscalizacdo (Gutiérrez apud Santanna, 2021, p. 90).

4 O prontuario eletrénico é um repositério de informagdes mantidas de forma eletronica, ao longo da
vida de um individuo. Nele estdo armazenadas as informag¢des de saude, clinicas e administrativas,
originadas das agdes das diversas categorias profissionais que compdem a Atengao Primaria a Satde
(APS). Além disso, ¢ necessario que tenha, pelo menos, as seguintes caracteristicas principais: registro
de anamnese, exame objetivo e variaveis clinicas; prescrigdo de medicamentos ou outros métodos
terapéuticos; emissdo de atestados e outros documentos clinicos; solicitacdo de exames ¢ outros
métodos diagnosticos complementares; encaminhamentos a outros pontos da rede de atengdo a satide;
e acesso rapido aos problemas de saude e intervengdes atuais (Brasil. Ministério da Satde, [202-]).

S KARL, A. et al. eHealth is Worth it: The economic benefits of implemented eHealth solutions at
ten European sites. Luxembourg: Office for Official Publications of the European Communities,
2006. Disponivel em: https://www.researchgate.net/publication/264167211 eHealth is Worth
it The economic benefits of implemented eHealth solutions at ten European sites. DOI:
10.13140/2.1.1551.9367. Acesso em: 14 mar. 2025..

¢ Sobre o tema: ABDULKADER, S. N.; ATIA, A.; MOSTAFA, M.-S. M. Brain computer interfacing:
Applications and challenges. Egyptian Informatics Journal, Cairo, v. 16, n. 2, p. 213-230, jul. 2015.
Disponivel em: https://www.sciencedirect.com/science/article/pii/S1110866515000237. Acesso em:
20 mar. 2025.

7 Healthtechs sdo empresas ou startups que utilizam tecnologia inovadora para melhorar servigos,
produtos e processos, na area da satide. Elas combinam conhecimentos médicos com solugdes digitais
(como inteligéncia artificial, big data, 10T e telemedicina) para tornar a satide mais acessivel, eficiente
e personalizada (SEBRAE, 2022).

8 A Autoridade Nacional de Protecao de Dados (ANPD) e a Agéncia Nacional de Saide Suplementar
(ANS) firmaram um Acordo de Cooperagao Técnica (ACT), em 20 de junho de 2024, para fortalecer a
seguranca da informagdo e promover boas praticas, no setor de satide. O acordo prevé compartilhamento
de conhecimentos técnicos, desenvolvimento de materiais educativos e maior eficacia na fiscalizagao
do cumprimento da LGPD. A parceria busca alinhar esfor¢os para garantir privacidade, seguranca
juridica e transparéncia, sendo o primeiro ACT da ANPD com uma agéncia reguladora, marcando um
avanco historico. Ambas as instituigdes destacam o compromisso mutuo, com a ANS sendo essencial
para concretizar a iniciativa, que servira como modelo para futuras cooperagdes, visando harmonizar
regulamentagdo e protecdo de direitos fundamentais dos cidaddos (Brasil, ANPD, 2024b).
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